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UN MOT DU DPO

Bonjour tout le monde !

Jespere que vous allez bien.

Clest la rentrée avec son lot de nouveautés. Nous accueillons une
nouvelle DPO dans notre équipe. Elle participera & la rédaction des

prochains numéros A nos cotés.

la¥a)
Bonne lecture —

L'ACTUALITE EN BREF

Diffusion de données : Véolia a envoyé un mail aux clients sur Saint
Lo et d'autres communes alentour concernant les restrictions liées a la
sécheresse. Ce mail contenant un fichier excel avec les noms et

coordonnées de plus de 10 OO0 clients concernés par les restrictions. Un

mail ainsi qu’un courrier d'excuse ont été envoyes par la suite.

Géolocalisation : Sanction de 175 K€ de la société Ubeeqo international de
location de véhicules pour une courte durée. La géolocalisqtion quasi
permanente des véhicules est considérée comme une atteinte

olisproporﬁonnée 4 la vie priveée des clients au vu des finalités alléguées.

Démarchage commercial : Sanction de 600 K€ du Groupe Accor pour
’ défaut de recueil de consentement par lenvoi automatique aux clients et
aux prospects de newsletters avec des offres partenaires. Ils n'ont pas non

plus pris en compte le droit ol'opposi’fion de destinataires.

Chine : La Chine va généraliser l'usage des stylos connectés dans les
écoles pour suivre ce que font les jeunes en cours ou chez eux. Le

professeur saura tout ce qui est écrit et en combien de temps. 1 analysera

les données & l'aide d'un 1ogicie1.
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LE DEPLOIEMENT DE LA RECONNAISSANCE
FACIALE : USAGES ET ENCADREMENT POUR LE

RESPECT DE LA VIE PRIVEE

Par le passé sujet de série de fiction, la reconnaissance facile est czujourd'hui une réalité. Si

son de’p]oiememL et ses usages varient a travers le monde, il ne fait aucun doute que cette

fechno]ogie va étre de p]us en p]us présente dans nos sociétés. Comme souvent, les

compagnies privées ont lancé ces caméras infe]]igenfes avant la création de

rég]emenfaﬁons spécifiques, ce qui souleve des questions sur le cadre de cette collecte de

données. Il convient alors de se demander, que]]e sera cette comp]exe mais nécessaire

conciliation entre la reconnaissance facile et nos libertés individuelles ?

Clearview Al est une entreprise

ameéricaine spéciqlisée dans la
reconnaissance faciale. Elle fournit un
1ogicie1 permettant de rechercher un
visage parmi une base de données de plus
de vingt milliards d'images, obtenues via
une collecte sur Internet et notamment sur
les réseaux  sociaux. Censé n'étre
commercialisé qu'aux forces de l'ordre pour
résoudre des affaires criminelles, des
enquétes ont révélé en 2020 que lusage
de ce 1ogicie1 était  bien plus vaste,
suscitant des inquiéfucles sur Timpqcf de
cette société sur la vie privée des citoyens.
En effet, les données collectées par
Clearview sont aspirées depuis des sites
internet & leur insu. Cest notamment le
cas des réseaux sociaux tels que Twitter,
Facebook, Instagram ou YouTube qui ont

larrét  de

données de leurs utilisateurs par

demandé 1'Ctspira’fion des

Clearview.

Des citoyens et associations ont également
intenté des recours & la société pour
violation de leur vie privée (et du RGPD
en Union Européenne). Aboutissant a la
condamnation de Clearview dans de
nombreux Ftats - RCtppOIJ[ au Canada,
mise en demeure de la CNIL, amende de
20 millions d'euros en [talie, amende de 8
millions deuros au Royaume Uni,
condamnation dans |lllinois, interdiction
en Grece, ...

Suite & une enqueéte de Buzzfeed en 2020,
la liste des clients de Clearview ciépasse
largement les autorités de police. On
retrouve parmi ses clients des grqndes
chaines de magasins, des opérateurs
Jré1éplr101rliques, des écoles, ... Cet usage pose
question sur le but que vont en tirer ces

entreprises qui utilisent cette Jtechnologie a

linsu de leur clientele. 3




Des régimes autoritaires figurent
également dans la liste des clients de
Clearview tels que I'Arabie Saoudite, les

Emirats Arabes Unis ou Singapour.

A travers le monde, certains Etats sont
déija plus avancés sur la reconnaissance
faciale.

Comme évoqué plus haut les Etats-Unis
ont déja équipé une partie de leurs
services de police de J[echnologie de
reconnaissance faciale. Elle est égqlement
utilisée dans le cadre de l'authentification
faciale. A titre d'exemple les clients
fidé¢lité de Delta Airline n'auront plus &
présenter leurs papiers d'identité pour
monter dans l'qvion, leur visage sera
reconnu par les caméras et leur permettra
de passer les points de contréles.

La Chine a mis en place depuis 2020 des
cameras biomé’friques afin dattribuer un
crédit social a ses habitants. Ces caméras
analysenf aussi bien la démqrche, le
visage, le comportement, la température
corporeﬂe, Clest qujourd'hui un des
pays du monde les plus avances et
permissifs sur le sujet.

En France pour le moment les usages de
la reconnaissance faciales sont
principalement & destination de la police.
Par exemple plusieurs villes dont la ville
de Nice ont mis en place un logiciel qui
analyse les comportements dangereux ou
indésirables dans 1'esp<1ce urbain.
L'encadrement strict de ces usages par la

CNIL en France en restreint le

oléveloppemen’r.

Dans l'attente d'une législqﬁon spécifique
& la reconnaissance faciale c'est le RGPD

qui en régif ses usages.

Un réglemen’f sur 1TA est en préparation
pour courant 2023, La CNIL et ses
homologues ainsi que le CEPD ont salué
cette volonté de clarification. La CNIL est
pressentie pour etre 1'organe de régulq’fion
frqngqis pour ce réglemen’f. Le principql
défi du reglement [A & venir sera son

articulation avec le RGPD. Des

interdictions  semblent  inévitables
interdiction des systemes biomé’[riques
pour classer les individus, interdiction de
déduire les émotions.

La CNIL a rendu un rapport en juillet
dernier précisant sa position sur les
cameéras augmentées, ancﬂysqn’r les
images en temps réel et en continu. Elle
dis’fingue ainsi la vidéo augmentée et les
caméras biométriques. Cette derniére
combine & la fois un traitement des
caractéristiques physiques, physiologiques
ou compor’remen’rqles (pqssage de wvélos,
attitudes, genre, ...) et une finalité
d'identification unique des personnes
filmées.

La CNIL rappelle d'ailleurs qu'en principe
le RGPD interdit ce traitement biométrique
dont fait partie la reconnaissance faciale
et que pour y recourir il est obligcﬁroire da
minima faire une qnquse d'impacf

La reconnaissance faciale vise donc &

reconnaitre une personne sur 101. thS@ oles

données caractéristiques de son visage.

>



Le Sénat sest aussi saisi de ce sujet,
notamment afin de poser 4 interdictions et
3 principes généraux.

e Les 4 interdictions visent : la notation
sociale, la catégorisation d'individus en
fonction de l'origine ethnique, du sexe,
ou de lorientation sexuelle, l'analyse
des émotions et la surveillance

biométrique a distance en temps réel

dans lespace public (par exemple
devant des lieux de culte).
o Les 3 principes sont les suivants : la
subsidiarité (seulement 1orsque cest
contréle

vraiment nécessaire), un

humain systématique et la
transparence (cela ne doit pas se faire
& l'insu des personnes).

Le rapport du Sénat avance également la

possibﬂité dune loi expérimentqle sur 3

ans pour tester dans queﬂes conditions et

utilisée la

finalités pourrait etre

reconnaissance biomé’rrique.

La reconnaissance faciale, par ses énormes
po’rentiels connait aussi dénormes risques.
Particulierement un risque d'avoir un biais
dans le logiciel qui favoriserait certaines
populq’fions au détriment d'autres. Clest
déja le cas aux Etats-Unis avec des biais
racistes dans les 1ogiciels de reconnaissance
faciale utilisés par la police. Par exemple
un logiciel de Google en 2015 ne faisait
pas la différence entre des personnes noires
et des singes, qulgorithme ayant été
entrainé avec un jeu de donnés incomplet
Une chercheuse du MIT a également fait
le constat que certains 1ogiciels avaient
une marge d'erreur de moins de 1% sur les
hommes blancs et de plus de 35% pour les
femmes noires.

Des risques d'abus ont émergés avec la
pqndémie de Covid-19 et notamment des
cameras thermiques pour repeérer les
personnes avec de la fievre. Cette pratique
a été interdite par la CNIL pour les
employeurs mais  des start-ups  ont
continué a proposer aux entreprises ce
type de service. La mairie de Cannes a de
son co6té mis en plqce des détections de
distance sociale et de masque par des
cameéras augmentées.

Ces mécanismes posent question quant &
lexercice de droits des citoyens pour
sopposer a ce genre de traitement dans
l'equce public. I[I semble complexe de
couper les rues entre un endroit ou la
caméra effectuerait de la reconnaissance
faciale mais pas de l'autre. Cela sera alors
une appréciation de propor’fionnalité entre

>

la sécurité et les libertés.



Pour conclure, on constate que la reconnaissance faciale a de multiples usages dans le
monde entier. Ses bénéfices sont contrebalancés par les risques pour la vie privée des
personnes, illustrés par les différents affaires. A voir ce que prévoira le futur réglemenf sur

1'in’reﬂigence artificielle dans sa version définitive |
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SUPPLEMENT JEUX

Voyons Voir ce que vous avez retenu de votre lecture.

Tous les mots sont extraits des articles, & vous de retrouver lesquels !

Vous trouverez aussi la solution pour le mois de juillet-aott sur la page suivante

10.

12.

14,

15.

Horizontal

prénom commun de pape

méfiez-vous quand elles sont cachées
maison secondaire de Thomas Pesquet
génération Z aujourd'hui

fait I'objet d'un trafic juteux

a banni Donald Trump

avec option d'achat pour un véhicule

débloqué , pas trop timide et une bonne dose de
savoir-faire

11.

13.

Vertical

masqué au bal

6 avant la TNT

trés fort en grimaces

prise couramment utilisée
de la taille d'une piéce de 2€
releve de 'imaginaire

roi pour certains

12

12

14

15




SUPPLEMENT JEUX

Solution pour la grille du mois de juillet-aotit

Horizontal Vertical
3. période entre 2 budgets 1. suspensive pour l'achat d'un bien
5. personnage du marvel cinematic universe 2. autorité publique distincte de |'Etat
8. chanteuse surnommeésla déesse de la pop 4. enchére pour les jousurs
g,  péricde studieuse autonome 5. qualifiés de faux lorsqu'ils sont mineurs
11. rejoint par Emile en 1999 7. Le petit routard pour les voyageurs
13. plan qui concrétise un projet professionnel 10, histoire d'animaux en prose
14. dans le rouge certains mois 12. star des séries policiéres américaines

15. botanigue ou informatique
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SUPPLEMENT JEUX

Mots cachés sur le theme de la rentrée scolaire

Les mots peuvent étre horizontaux, verticaux ou en diagonqle, bon courage l

3 lettres : eps

4 lettres : note - prof

5 lettres : étude - garde - liste

6 lettres : classe - course - devoir - rythme
7 lettres : moyenne

8 lettres : activité

10 lettres : permanence

11 lettres : fournitures - inscription

12 lettres organisation
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SUPPLEMENT JEUX

4 images | mot

Saurez-vous retrouver le mot qui se cache derriere ces images ?




SUPPLEMENT JEUX

Les énigmes du Pere Mumu

1 peut étre élu,

[l allege les responsabilités, .‘;‘
[l est chargé de vous représenter )
ou vous accompagner. o,
Qui est-ce ? ‘a
2
([

L'horoscope cle Cosmos

Le signe du mois : vierge
"Tout vient & point & celui qui sait

attendre", sans en devenir

effarouché |
Cessez de vouloir tout supporter et
laissez votre conjoint vous porter. Si

vOous ne savez pas comment fqire, il

‘l'. parait que Patrick quyze est de
" 00 bon conseil.
. .
o Tout comme les prix du carburant,
.‘;‘ prenez votre envol |
...




